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1. 3arajapHi MOJI0KEeHHSA

HarmionanpHa akamemiss CioyxOu Oesrekn Ykpainu (mam — Akajemis) 3TiTHO
3 TlopsimkoMm mpwiioMy Ha HaBYaHHS s 3700yBauiB Bumoi ocBith B 2025 pori,
3aTBEP/KEHOr0 Haka3oM MiHicTepcTBa OCBITH 1 Hayku Ykpainu Big 10 mroToro
2025 poky Ne 168, 3zapeectpoBanoro y MinicTepcTBi 1ocTuiii Ykpainu 26 J10TOro
2025 poky 3a Ne 15/41360, Ta ITlpaBumamu mpuitomy mo HarioHampHOI akamemii
Cnayx6u Oesnexku Ykpainu y 2025 porui, nmpoBoauTh (axoBUN BCTYMHUN 1CIHT
«YmpaBmiHHg 1H(OpMaliiHOT Oe3neKku» Al KOHKYPCHOTO BiIOOpPY BCTYIHHUKIB
Ha HaBYaHHS JJIA 3[00yTTS APYyroro (MariCTepchbKOro) piBHS BHIIOI OCBITH JACHHOT
Ta 3a04HOi (opMH HaBYaHHsA 3a cremanbHicTIO K3 «HamionanpHa Oe3mnekay
(3a okpeMumu cepamu 3abe3nedeHHs 1 BUJaMU JiSTILHOCTI) OCBITHBO-TIpOdeciiiHa
nporpama «Kidep3axuct y cdepi iHpopMariiHuX TEXHOJIOT1H Ta KiOepIpocTopi».

s IIporpama po3poOiieHa ($axoBOIO aTeCTAIIMHOK KOMICIE 3 YIIpaBIIIHHS
1H(popmariiinoi 6e3nexu [IpuiiManbHoi koMicii Akagemii.

2.BUMOTrH 10 KOMIIETEHTHOCTi BCTYNHUKIB 3 ynpaBaiHHA iHpopmaniiHoi
Oesnexku

BumMoru 10 KOMIETEHTHOCT! BCTYITHUKIB 3 YIpaBiIiHHA 1H(GOpMALIitHOT Oe3neKu
BHU3HAUEHO 3 ypaxXyBaHHSM IOJIOKEHb 3aKOHOJABCTBA YKpaiHH y cdepl 3axucry
iH(popMarllli Ta HUIel 1 3MICTY HAaBYAaHHSA 33 OCBITHBO-NPO(PECIHHUMH MNPOrpaMaMu
HNIATOTOBKM  (axiBIB  JUIi  NOpOQeciiHOl  TIAJIBHOCTI 32  CHEUIAJIBHICTIO
K3 «HamionampHa Oe3mneka» (3a okpemumu cdepamMu 3a0e3ledYeHHS 1 BUIAMH
JISTBHOCTI).

BiamnoBiiHICTh pPiBHS KOMIETEHTHOCTI BCTYIMHUKA BH3HAYAETHCS MIISTXOM
NepeBIpKUA PIBHS BOJIOAIHHS 3HAHHAMHU y cepi 3axucty iHDopmalii ta yMiHHAMU
3aCTOCOBYBATH iX JUIS BUPIMICHHS 3aBAaHb KiOep3axucty y cdepi iHbopMaIiitHux
TEXHOJIOT1H Ta KibeprpocTopi.

HaBuanpHuii maTepian, 10 BHHOCHUTHCS Ha (paxoBe BCTyIHE BUIPOOYBaHHS,
CTPYKTYPOBAHHM 32 TAKUMH 3MICTOBHUMHU MOJYJISIMH:

- OKpeMl TeMaTH4YHI TOJIO)KEHHS HOPMAaTHUBHO-IPABOBOr0 3a0e3MeUeHHs
y cdepi iHpopMaIiiHOi Oe3neKkn Ta Ki0epOe3neKy;

- OCHOBH 1H(GOPMALIIITHUX TEXHOJIOTIH;

- MOBH 1 TEXHOJIOT1i MPOTrpaMyBaHHH;

- KOMIT IOTE€pHI CUCTEMHU Ta MEPEXI;

- kibep3axuct iHOpMAIITHUX PEeCypCiB.

2.1. Oxpemi TeMATHYHi M0J105KEHHA HOPMATHBHO-NIPABOBOI0 3a0e3Me4YeHHs
y cdepi indopmauniiinoi 0e3nexn Ta Kidepoe3nexku

3akon VYxkpainu «lIpo iHdopmariro». 3akoH VYkpainu «[Ipo HaimioHambHy
oesneky VYkpainuw». 3akoHn VYkpainu «l[Ipo ocHOBHI 3acamu 3abe3neueHHs
kiOepOe3nekn Ykpainm». 3akoH Ykpainu «IIpo [epxkaBHy ciyxOy creniaJbHOTo
3B’SI3Ky Ta 3axucTty iHQopmarii». 3akoH Ykpainu «lIpo gep>kaBHY TaeMHHITIO.
3akoH VYkpainu «IIpo 3axuct iHpopmalii B 1HPOpMaLIMHO-KOMYHIKAIIHHUX
cuctemax». 3akoH Ykpainu «[Ipo HamionansHy mnporpamy iHpopMaTuzariin.
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3akoH VYkpainum «IIpo Pany HamionanpHOoi Oe3neku 1 0OOpoHM YKpaiHUy.
Vxa3 [lpe3unenra Ykpaiau Big 16 mrotoro 2022 poky Ne 56/2022 «IIpo Crpareriro
3a0e3neyeHHs ep)kaBHOI Oe3nekn». Yka3 Ilpesupenta Ykpainu Big 25 Oepesns
2021 poky «ITpo Ctpareriro BoeHHOi O6e3mekn Ykpainny». Yka3 [Ipesunenta Ykpaiau
Big 26 cepmas 2021 poky «IIpo Crpaterito kibepbesneku YKpaiHm.

2.2. OcHoBH iHopManiiiHUX TEXHOJIOTii

[adopmaris. Bractusocti iHpopMmarii. KibKicHI XapakTepUCTHKHU 1HPOpMAITi.
Bumu indopmanii Ta ix knmacudikamis. BumiproBanus iHdopmamii. Ilpomecu
MepeTBOPEHHS Ta KOAyBaHHs 1H(pOpMaIii.

[TonsiTTss mpo cucreMu uucieHHd. [Ipunnunu, metonu 1 Gpopmu 30epekeHHs
iHpopmarii B mam’sti [IEOM. Ilpunmunu oOpoOku ganux Ha [IEOM.
[IpeacraBnenns nanux. Cucremu yuciaeHHs. DopmaTu 1aHuX.

Crpyktypa nepcoHaibHoro komim 'torepa. Knacudikarmis [IK. Buau xoprycis.
bnoku >xuBneHHs. MarepuHcbka 1uiata. lleHtpanbHuii mpouecop. OnepaTuBHa
nam’sate.  Ilmatu  agantepiB.  Ilpuctpoi  30epiramns  panux.  Ilpucrtpoi
BBeJICHHS/BUBeACHHS NanuX. Knacudikaiis ta HanamTyBaHHs npuHTepiB. Cnocodu
MOKpAIEHHS] pOOOTH anmapaTHOTO 3a0€3IeUeHHS.

[HpopmariitHi  TexHoJOTiI y PpI3HUX cdepax KUTTEAIIBHOCTI. Buam
iH(popmaliiinux TexHosori. Indopmamiiini  cucremu. bazoBi  iHdopmaniiiHi
npouecu. TexHouorii po3noaiaeHoi oopoOku manux. Knacudikauis iHdpopmaiitHux
cucreM. MatemaTuyHe Ta mporpaMHe 3a0e3nedeHHs 1H(POopMaliifHUX CUCTEM.

Mynerumeniitai  TexHosorii. ['eoindopmariitai  TexHosorii. [HpopMmariitai
TEXHOJIOT1i 3B'sA3Ky. [HTeNnekTyanpH1 iH(OopMaIiiiHi TEXHOJIOT1].

2.3. MoBH i TexHoJI0Tii IpOrpaMyBaHHs

Mogu mnporpamyBanHsi. CTpykTypHEe mporpamyBaHHs. OO0’€KTHO-OPIEHTOBAaHE
nporpamyBaHHsi. Ponb anropuTmiB y mporpamyBaHHI. BHyTpimiHsS oprasizaiis
KoMIr'torepa. Apxitrektypa ¢on Heiimana. JKuTreBuil MUKI TIPOrpamMHOIO
3abe3rneueHHs. MeToaoJorii po3poOKu mporpaMHoro 3adesnedeHHs. Kommiistopu.
Anroputmizailiss 3agad. BrnacTtuBocTi anroputmiB, iX kiacudikarmis. Cxemu
anroputmiB. JIiHIiHI, po3ranyXeHi, HUKIIYH1 Ta KOMOIHOBaH1 AJITOPUTMHU.

Inentudikaropu. 3miHHI Ta KOHCTaHTU. Tunu nanux. OpraHizaiiisi BBEJICHHS -
BUBEICHHS NaHuX. ApudmeTnyuni onepaunii. [Ipiopurer BUKOHaAHHS Oneparii.

Omnepartop posranyxenHs if. Jloriuni Bupaszu. Omnepatop BHOOpY switch.
Omneparii iHKpeMeHTa Ta AckpeMmeHTa. Llukinu 3 miumnpHUKOM for, UKW 3 mepen
YMOBOIO Ta MiCJIl YMOBOIO.

[Tomryk y omHOBUMIpHUX Ta OaraToBUMIpHUX MacuBax. [[OHATTS migmporpamu.
OcHoBHI npuHUUNU NMOOYyA0BU (PyHKIIH. OroyomeHHs (QYHKIIH, OMUC Ta BUKIMK
bynkiin. @opmainbHi Ta HaKTUUHI TApaMETPH.

CumBonbHI psgku Ta GyHKII Hax psakamu. Ctpyktypu. Jloctym 10 eneMeHTiB
CTPYKTYpH. MacuBH cTpyKTyp. Bka3iBHUKH Ha CTPYKTYpH.

Knacu. [akancynsis. [lomimopdizm. YcenankyBaHHs.

OyHKIIT 34MTYBaHHS Ta 3anucy iHdopmaiii y ¢ainu, QyHKIIT MOOHIyKy
y daiinax.
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2.4. KoMmm’10TepHi cucTeMu Ta Mepe:ki

Texnomorii mepenaui manmx y mepexax. PiBai momeni OSI. Xapaktepuctuka
crannaptiB IEEE 802.xx. Tonosorii koM’ toTepaux mepex. XocTu. [Iporokonu.

AmnapatHe 1 mnporpamHe 3a0e3leyeHHs KOMITIOTepHHX Mepex. I[Ipuctpoi
Ta OONagHaHHS JIOKaJbHUX Mepex (IMOBTOPIOBAY, MICT, KOHIICHTPATOPH).
Komyrtaropu (MAC-anpecu, MOHITOPUHT, (iabTpailis, QYyHKIT Oe3neku, mpuB'sI3Ka
nopTiB). MapmpyTtuzatopu Ta nuto3d. Touka mgoctymy. Ilporoxonmu Ta 3aco0u
KEepYBaHHs B KOMIT IOTEPHUX MEpeKax.

[Iporpamue 3abe3neueHHs komm roTepHuX Mepex. Crek mpotokoniB TCP/IP
gk ocHoBa Mepexi Intepuer TCP/IP. Mepexesuil piBenb B InTepner. Cucrema
IP-anpecarii. TexHomorii po3noaily MepeKHOro ImpocTopy. TpaHCHopTHa ciryxoa.
Tunu mepexxeBux 3'eiHaHb. JloriyHa MoIeTb TPAHCIIOPTHOTO PIBHS.

Cepenouia mniepenaBanHsi curHaiiB. Hocii mepemaBanHst iHbopmarlii (BUTa
mapa,  KoakclaJbHUW  KaOenb,  ONTOBOJOKHO).  be3nmpoBimHuii  3B’S30K.
EnekTpoMarHiTHUN CHEKTpP, pajiio3B’sI30K, 3B 530K y MIKPOXBUJIBLOBOMY Jl1alla30Hi,
1H(pavepBOHI 1 MITIMETPOB1 XBWJI1, 3B’430K Y BUJIUMOMY Jiana3oHl, CymyTHUKOBUN
3B’S130K, MOOUIbHHI TenedOHHUH 3B’ 30K, KaOenpHe TeneOaueHHs. XapakTepucTHKa
HOCIiB nepenadi iHpopmaiii.

2.5 Kibep3axuct indpopmaniiinux pecypcin

InTepHer-6e3neka, kibepOe3neka Ta 3axUCT 1HQoOpMaLii B KOMIT IOTEPHUX
Mepexkax. CerMeHraiiisi Mepexx. Mapuipytusailis y riio0aibHiil Mepexi [HTepHerT.
be3neka komm’rorepHux mepex. IIpobiemu 1 kareropii Oesmeku Mepex. Meronu
HECaHKIIIOHOBAHOTO JIOCTymy 10 1H(opmamii Ta wMepex. 3axucT BiJl arak.
Kpunirorpadiuni  3acobu 3axucty. OCHOBHI 3acobu Ta cCTparerii  3axucTy
KOMIT'FOTEpHUX Mepex. DibTpallis MakeTiB 1 MPOTOKiB. MikMepekeBuil eKpaH.

AMIHICTpYBaHHS KOMIT IOTEpHUX Mepexk. [IpucTpoi BipTyadbHUX MPUBATHUX
mepex. [Ipunnmmu VPN. Ilporpamui VPN. Anapatni VPN. Opranizariisi JomeHHOT
MOJIEJI1 KOMIT FOTEPHOI MEpEKi.

[Tutanusa Oe3neku y mepexi Internet. Buau atak Ha cucremy. Meroau npoTuaii.
AmnapatHe 3a0e3nedeHHs g opradizaiii Oe3neku mepexi. IDS cucremu. IPS
cucTeMu. Mepexki Ha OCHOBI TOHKOTO KJ€HTa. XapaKTEpUCTUKH, MPU3HAYEHHS,
(GyHKUIOHATBHI MOXJIUBOCTI. Opranizaiis 0€3MeYyHOro JOCTYyNy JO pPecypciB
JIOKaJIbHOI Mepexki. BipTyanizaiis Ta XMapHi 0OYUCIIEHHS.

IaTepuer peueir. OcnHoBHI BimomocTi. Etamonna wmonens IoT. Ilpuxmamm
3aCTOCYyBaHHs Ta opraHizaiis B3aemoii. Cripomena crpykrypa loT.

3. Cnenudgikanis ¢paxoBoro BCTyNHOro icnuty «YnpasJiiHHs iHpopManiiiHol
0e3nexkmw»

3.1. Axkazgemis mnpoBOAWTH (PaxoBUK BCTYMHHUH ICIHAT  «YTIPaBIIIHHS
iH(popmariiinoi Oe3nmeku» y TUCHhMOBIA ¢GopMi 13 BUKOPUCTAHHSM TEXHOJIOTIH
TECTyBaHHS.

KoXHOMY BCTYNMHHMKOBI HAJa€ThCs €K3aMEHAI[iMHUM O1J1eT, 110 MICTUTh I ATh
TECTOBUX IIMTaHb, SKI TepenadadaroTh BUOIp MPaBUIBLHOI BIAMOBIAL 13 JEKLJIBKOX
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3alIPONOHOBAHMX HA KOXXHE MHUTAHHS, a TaKOX OJHE MUTAHHA JJIS CaMOCTIHHOTO
MMCBMOBOTO BHUKJIAMy HOro 3MmicTy. I[luTaHHS HamaroThCs BIAMOBITHO 10 00CATY
HABYAJILHOTO Matepiaily, BU3Ha4eHOro B MyHKTI 2 mi€i [Iporpamu. 3micT BiamoBiai
BCTYNMHUK (IKCy€e HA BHAAHUX HOMY apKyIIax BCTAHOBJIGHOTO 3pa3Ka, Kl MicCIis
3aKIHYEHHS BUMIPOOYBAHHS MEPEIA€ CEKPETAPIO KOMICII.

3.2. Pesynpratu (axoBoro BUIPOOyBaHHS OIIHIOIOTHCS 3a 200-06ampHOIO
IIKAJOK0 MUIIXOM JOJaBaHHS OamiB 3a pe3ylbTaTaMU BIANOBIAEH Ha TECTOBI
3anuTaHHs (1o 20 OaniB 3a KOXHY MPaBUJIbHY BIATOBI/Ib) Ta OLIHKA KOMICIEIO PiBHS
BI/IMOBI/II HA MUTaHHS JUIsI CAMOCTIHHOIO MMHUCHhbMOBOTO BUKJIAAY 3a IIKajaow Bija 1 110
100 Gani. MinimanbHHi 0an 13 (axoBoro icnuty «YmpaBmiHHS 1H(QOpMaIiiHOT
0e3neKn», 3 SIKUM BCTYIHHK JOIMYCKAETHCS 10 TMOJANBIIOI Yy9acTi B KOHKYPCHOMY
Bi0OPI 17151 3apaxyBaHHs Ha HaBYaHHs, ckiaagae 100 (cto) Gamis.

BiamoBial BCTYNMHHKIB Ha KOXKHE 13 TIMTaHb €K3aMEHAIIHHOTO OuIeTy
OILIHIOIOTHCS] KOMICIE€IO Ha MIJICTaBl TAKMX KPUTEPIiB:

banu Kpurepii ouinroBanus

1-10 |BcrynmHMK MOXK€ Ha PIBHI «Tak-HI» BIATBOPUTH KiJbKa TEPMIHIB 3 00CITY
NUTaHHA, 00paTH MPaBWJILHUN BapiaHT BiAIOBI/L 3 TBOX 3alIPOIIOHOBAHUX.

11-20 (BctynmHMK MOX€ ABOMAa-TpbOMa MNPOCTUMHU PEUCHHSAMH MEpeAaTH OCHOBHUI
3MICT MMUTAHHS, MA€ PO HHOTO 3arajibHE YSBICHHS.

21-30 |BerynHuk MOXe, BIITBOPUTH OUTBIITY YaCTUHY OCHOBHOTO 3MICTY MUTAHHS, JaTH
BU3HAYCHHS TOHSATTSI.

31-40 |BerynHuk MoOKe: BIATBOPUTH OCHOBHUM 3MICT MHUTaHHS, BU3HAYUTU TMOHSTTS
Il oxapakTepu3yBaTH HOT0 OKpeMi 03HAKH

41-50 |BctynmHUK MOXKe: CaMOCTIHHO BHKJIACTH MaTepiall OCHOBHOTO 3MICTy MUTAaHHS,
3aCTOCOBYIOYM HEOOXIJHy TEPMIHOJIOTII0; JaTH BU3HAYEHHS  TIOHSTH;
MNIATBEPAUTA OJHHUM, JBOMA AapryMEHTaMHM BHCIJIOBJICHE HUM OI[IHIOBAJIbHE
CYJIPKEHHSI.

51-60 |Bcrynauk Bosiomie MarepiaioM 3MICTy THTaHHS 1 BUKOPUCTOBYE 3HAHHS
32 aHAJIOTI€I0, MOXKE TOPIBHIOBATH, Yy3araJlbHIOBAaTH, CHUCTEMaTU3yBaTH
iHpopMaIiito.

61-70 |BcrynHuk BiTBHO oOmepye MaTepiaioM 3MICTy TUTaHHS, Y3arajbHIOE
Ta aHali3ye OKpeMl BHU3HAYEHHS Ta MPUHIUNHN, (DOpPMYIIOE BHUCHOBKHU
Ta OOTPYHTOBYE X KOHKPETHUMH apTYMEHTaMHU.

71-80 |BecrynHuMK BUTBHO BUKIAAA€ 3MICT MUTaHHS, 3aCTOCOBYIOYM HEOOXiTHY
TEPMIHOJIOT1I0 Ta HOPMAaTUBHO-TIPAaBOBY 0a3y, poOUTh apryMEHTOBaH1 BUCHOBKH.

81-90 |BcrynmHuK MOXe BUIBHO BUKIQJATH BJIACHI CYKEHHS ¥ MEPEKOHIUBO
iX apryMeHTyBaTH, CaMOCTIIHO aHaji3ye€ MOJIOKEHHS YMHHOIO 3aKOHOJAaBCTBA,
K1 CTOCYIOTbCSI TUTAHHS.

91-100|BcrynmHuk BOJIOMIE€ TITMOOKMMH W MIIIHUMH 3HAHHSMH, J1a€ TPYHTOBHY BiJIITOBIIH
Ha IIOCTaBJICHE TTUTaHHS, BHUKJIAJ1a€ BJIACHY MTO3UIIIIO
1 IEPEKOHIIUBO 11 apryMEHTY€E, KPUTUYHO OLIHIOE 3MICT HOPMAaTUBHMX aKTIB, 1110
CTOCYIOThCSI TUTAHHS, BMI€ y3araJbHUTHU MOJaHUIN MaTepial.
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3.3.011HKa BIAMOBIII BCTYMMTHUKA MPOBOJUTHCS 3T1IHO 13 3a3HAYEHUMH Y 1. 3.2
miei [IporpamMu KpuTepisiMH OLIIHIOBAaHHS HE MEHIIE HIK JBOMa YWICHAMU KOMICIi,
SKi BHUHOCSTH PE3YyJbTaTH OIHKK BIAMOBIJAI Ha 3araibHe oOroBopeHHs. OIIHKH
3a pe3ynbTaraMu (PaxoBOTO BCTYIMHOTO ICTIUTY BUCTABJSIOTHCS 3a pPe3yJbTaTaMH
iX 3araapbHOTO OOTOBOPEHHS HAa 3aciaHHi (PaxoBoi aTecTaIiitHOT KOMICIi.

Pesynbratu (paxoBOT0 BCTYHMHOTO iCMUTY (DIKCYIOTHCSA y BIJOMOCTI CKIJIaJaHHS
(axoBOTO BCTYIMHOTO ICIIUTY Ta OTOJOUIYIOTHCS BCTYITHUKAM HE Mi3HIIIE HACTYITHOTO
JTHS TICIIs TPOBECHHS (paXxOBOTO BCTYITHOTO iCIIHTY.

3.4. BcerymHukaMm T 4ac  (paxoBOTO BCTYIHOTO ICIUTY 3a00pPOHSETHCS
KOPHUCTYBAaTHCh  CJIEKTPOHHUMH  3aco0amu,  MiApyYHHKAMH,  HaBYaJbHUMH
MOCIOHMKaMU Ta IHIIMMH MaTepiajlaMH, SIKIIO 1€ He TMependadyeHo pIIIeHHSIM
[TputimabHOT KOMICI].

VY pa3l BUKOpPHUCTaHHS BCTYIHHUKOM IIiJI 4ac (axoBOTO BCTYMHOIO ICIHUTY
CTOPOHHIX JiKepen iHdopMallii, BIH BIICTOPOHIOETHCS B1J MOAAIBIIOrO CKJIAJaHHS
ICIIUTY Ta y4acTi B KOHKYPCHOMY B10OpI1, PO IO CKIIAJAETHCS aKT.

[Tepecknamganus (axoBOro BCTYIMHOTO ICTIUTY HE JI03BOJISIETHCSL.

Anensmii Ha pe3yJdbTaTH ICOUTY pO3IJIsAaE amelnsiiiiHa KoMicis Axaaemii
y IOpsIIKY, BU3HaueHomy [IpaBunamu npuiiomy.

4. AKTH 3aKOHOJABCTBA YKpaiHu, 110 3a3Ha4yeHi B [Iporpami

AKTH 3aKOHOJAaBCTBa YKpaiHM, 10 3a3HayeHl B Ilporpami ciig BuBYaTH
3a 1X TeKCTaMHM B OCTaHHIM pefakxiiii, o MiCTUThCs y Bimomoctsax BepxoBHoi Pagu
VYkpainu, OdiniiiHOMy BICHHKY YKpaiHW, IHIIUX OQIIIHHUX BHUAAHHIX YKpaiHH,
a TakoXX Ha caiTi BepxoBHoi Pagu Ykpainu (Www.rada.gov.ua).



JlomaTok

[NEPEJIIK ITTMTAHb
OAXOBOI'O BCTYIIHOI'O ICTIUTY
«YTIPABJITHHS IHOOPMAILIMTHOT BE3ITEK»
JUTsl BCTYITHUKIB HA HABYAHHS JIJIs1 3I00YTTS CTYNEHS MaricTpa
3a cremianbHicTiO K3 «Harionansna 6e3nekay (3a okpeMuMu chepamu
3a0e3neveHHs 1 BUAaMH AisUIbHOCTI), OCBITHS IIporpama — kidbep3axuct y chepi
1H(OpMaIIHHUX TEXHOJIOTIHN Ta KibeprnpocTopi
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Oxpemi TeMATHYHI 10J10KEHHSI HOPMATHBHO-NIPABOBOI0 3a0e3MmeYeHHs
y cepi indopmauiiinoi 6e3nexn Ta Kibepoe3nexku

1. Bugm iadopmarii 3a 3MICTOM BIANOBIZHO 10 3aKOoHY YKpaiHu
«IIpo inpopmariroy.

2. TlopiBHATH MOHATTS «KiOep3arpo3n», «KiOEp3IOUnHY» Ta «KIOepTepOpU3MYy»
BIANOBIHO /10 3akoHy Ykpainu «IIpo ocHOBHI 3acaau 3abe3nedeHHs KibepOe3neku
Ykpainm».

3. TlpaBoBi ocHOBHU 3a0e3rneyueHHs KibepOe3neku Y KpaiHu.

4. HarmionanpHa cucteMa KibepOe3neKkH.

5. O06’eKTH KpUTHUYHOT IHPPACTPYKTYPH.

6. OcHoBHI 3aBaHHsl Jlep>kaBHOI CITy>KOU CIELIATIBHOTO 3B SI3Ky Ta 3aXUCTY
iHdopMarii Ykpainu.

7. Onucatu ymoBH 00poOKM iH(oOpMaIlli B CHUCTEMI BIAMOBIAHO A0 3aKOHY
VYkpainu «IIpo 3axuct iHpopmariii B iHPpopMaiiifHO-KOMYHIKAI[IHTHUX CUCTEMAaX).

8. Harmionanpaa mporpama iHdopmaru3ariii BiAMOBIAHO 10 3aKOoHY YKpaiHu
«IIpo HamionansHy nporpamy iHhopMaTH3aIii»

9. Ommucaru ¢ynHkuii Pagn HamionansHOT 6€3nekn 1 000pOoHH YKpaiHH

10. Ilorouni Ta IIPOTHO30BaHI1 3arpo3u HaI{lOHAJIbHIN oesmern
Ta HallOHAJIBHUM 1HTEpecaM YKpaiHM 3 YypaxXyBaHHSM 30BHIIIHbONOJITUYHUX
Ta BHYTPIIIHIX YMOB

11. OcHOBHI HampsiMd 30BHINIHBOIMOJITUYHOT Ta BHYTPIIIHbOMOIITHYHOT
JISTTBHOCTI JIEpKaBH JIJIS 3a0€3MeUeHHS i1 HaIllOHAIBHUX 1HTEPECiB 1 0e3MeKu

12. IlpioputreTH HallOHAJIBHUX I1HTEpeCIB YKpaiHH Ta 3a0e3leueHHs
HaI[lOHAJIBHOI Oe3IeKu

OcHoBH iHpoOpMaLIIHTHMX TEXHOJIOTIiH

[TonsiTTs 1HMOpMaItii, CliBBIAHONIEHHS TTOHATH «1H(GOPMAIIISH) 1 «IaHI».
BnactuBocTi indopmartii.

Knacudikarist Ta npuzHaueHHs 1HPOPMaALIHUX TEXHOJIOTIH.
3acTocyBaHHs 1HPOPMALIMHUX TEXHOJIOTIH y cdepl HalllOHAIBHOI Oe3MeKu
[HdopmartiitHl TEXHOIOTIT Ta COLliaIbHI MEPEexkK1
[TomykoBi cucteMu
[HdopmartiitHi TexHOIOTrIT Ta KibepOe3neka
[HdopmariitHi pecypcu Ta popMmu iX iCHYBaHHS.

Etanu neperBopenns iHpopmarrii

10. Ilporec nepenaBanHs iHdOpMAaIIii Ta posib KOAyBaHHs 1HGOPMAIIii B HHOMY

11. BumiproBanus iH(popmarrii

12. KogyBaHHS JaHUX PI3HOTO THUITY.

13. Jloriuna cTpyKTypa MepCOHATLHOTO KOMIT I0Tepa.

14. MatepuHCchbKa TIIaTa, XapaKTEPUCTUKH Ta Kiacudikailis MaTepUHCHKHUX
iar.

15. Tporecop. Buau mporiiecopis.

16. OneparuBHa nam’siTh. Buau onepaTuBHOI am’sITI.

17. Kopcrkuit nuck. Knacudikaiiist 5)KOpCTKUX AUCKIB.

CoNOGRLDE
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18. BIOS Ta oco0nuBOCTI MOro HaaIITyBaHHS.

19. TIlpuctpoi 30epiranHs JaHHX.

20. 3D-mpunHTEpH Ta X XapaKTEPUCTUKH.

21. Buxopucrtanus VR-rapHiTypu Ta AR-rapuitypu.
22. RAID-macuBu

O OO WDN —

MoBH i TeXHO0JIOTII IPOrpaMyBaHHS

. Ines 06’ €KTHO-OPIEHTOBAHOTO MPOTPAMYBaHHS.

. Apxitektypa ¢on HelimaHa.

. JIiH1iiH1, po3raiyXeHi, IMKJIIYHI Ta KOMOIHOBaH1 aJlrOPUTMHU

. MeTtopoiorii po3poOKu mporpaMHOTo 3a0e3MeUeHHS.

. Opranizallis BBeICHHSI-BUBEJICHHS IaHUX HA OJIHIN 13 MOB TIPOTpaMyBaHHSI.
. MacuBu. Kiacudikariis MacuBiB.

. Omeparop posranyxeHss if. @opmu 3amnucy onepatopy po3raayKeHHs.

. OCHOBHI IPUHITUIN TOOYA0BU (PYHKITIH.

. Kinacudixkarist MOB mporpaMmyBaHHS.

10. ®opmanbHi Ta pakTU4HI MapameTpu QYHKIINH KOpUCTyBada

10. CtpykTypu y nporpaMmyBaHHi. MacuBH CTPYKTYP.

11. Bka3iBHUKH Ta iX pOJib Y IPOrPAMYBaHHI.

12. ®OyHkmii 3unTyBaHHS Ta 3amucy iHQopmarii y daitnm, ¢GyHKIT TOUIyKy
y daiinax.

©Coo~NouaPk,wNE

Komm’oTepHi cucremu Ta Mepe:Ki

. XapakTepucTuku KoMmm'torepHoi mepexi tuny LAN

. XapakTepucTuku KoM 'torepHoi mepexi Tuny VLAN

. OcobyBoOCTI OpraHizallii Ta HalamTyBaHHa Mepexi Tuny VPN
. XapaKTepUCTUKHA MEPEXK 13 TPOTOBUM 3’ € THAHHSM.

. XapaKTepUCTUKH MEPEK CTIITbHUKOBOTO 3B’SI3KY.

. XapaKTEepUCTUKHU CYMTyTHUKOBOTO 3B’SI3KY.

. MepexkeBi kapTu Ta iX BUJIH.

. Kinacudgikarist BUiB MepexeBoro o01aiHaHHS.

P13HI/II_[$[ MK KOaKClaJIbLHUMH Ta OITOBOJIOKOHHUMH KaOeIsIMHU.

10. Bunu BipTyamizarii.
11. Knacudikarisi cepBiciB Juisl 3A1MCHEHHS. XMapHUX O00UYMCIIEHb.
12. PiBui mozemni OSI

0O NO O Wi —

Kib0ep3axucr indpopmaniiinux pecypcis

. Knacudixkariist 310BMHUCHOTO MPOTPAMHOTO 3a0€3TMECUCHHSI.
. OCHOBHI THUIIH 3IOBMUCHHX aTaK.

. OcHoBHI 3aco0u opranizarii 6e3neku 1K Ta mepex.

. [omiTrku Ge3meKw.

. CerMeHTaIlisI MEPEK.

. Mapmpytuzariiis y rmobansHid Mepexi [HTepHer.

. be3neka KoM’ FOTEPHUX MEPEXK.

. Knnacudixkarist Mi>kMmepekeBUX €KpaHiB.
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9. AnapartHe 3a0e3nedeHHs JIJIsl OpraHi3allii 0e3MeKn Mepexl.
10. IDS cuctemu

11. IPS cucremn

12. Opranizairist 6€3Me4HOTO TOCTYITY 10 PECYPCIB JTOKATHLHOT MEPEKI.



