
1. Опис навчальної дисципліни

Показник Значення показника
Курс (и) 2
Семестр (и) 4
Обсяг (кредити ЄКТС/години) 5/150
Кількість змістових модулів 2
Розподіл годин за видами навчальної діяльності:
лекції (Л) 20
семінарські заняття (СЗ) 30
практичні заняття (ПЗ) —

лабораторні заняття (ЛЗ)
індивідуальні завдання (ІЗ)
самостійна робота (СР) 100
форма підсумкового контролю (семестр) екзамен

2. Мета та завдання навчальної дисципліни

2.1. Мета та основні завдання вивчення навчальної дисципліни

Мета: формування у студентів ННІ ІБ СК Національної академії СБ 
України системи концептуальних знань про передумови, тенденції, сутність 
та зміст інформаційної безпеки, її складові і напрями, в сучасних умовах 
розвитку інформаційних технологій та суспільної взаємодії, а також 
компетентностей щодо виокремлення, осмислення і вирішення основних 
проблем в означеній сфері.

Завдання:
Основними завданнями вивчення навчальної дисципліни «Система 

забезпечення державної безпеки в інформаційній сфері» є:

- усвідомлення комплексності проблем інформаційної безпеки і шляхів її 
вирішення;

- з ’ясування тенденцій, факторів, чинників, перспектив розвитку уявлень 
про інформаційну безпеку та її значення для майбутнього людства в 
національному, регіональному і світовому масштабі;

- осмислення явища інформаційної безпеки в єдності найбільш 
актуальних складових її осмислення і забезпечення, зокрема в контексті 
права, медіа, інформаційно-аналітичного забезпечення, інформаційних 
технологій;

- формування здатностей до індивідуальної і групової творчо- 
аналітичної діяльності, дослідницьких компетентностей, умінь і навичок 
представляти результати власної діяльності, аргументувати і захищати 
власну професійну позицію.

2.2. Результати навчання
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Обов’язкова навчальна дисципліна «Система забезпечення державної 
безпеки в інформаційній сфері» спрямована на досягнення програмних 
результатів навчання, які в інтегрованому (синтезованому) вигляді визначені 
у профілі освітньо-професійної програми «Організація захисту інформації з 
обмеженим доступом» (№29/3/4-408/ві від 12.09.2024року, зміни №29/3-30/ві 
від 11.02.2025 року), а саме:

ПРНЗ. Приймати обґрунтовані рішення з питань забезпечення 
національної безпеки держави, у тому числі в умовах 
багатокритеріальності, неповних чи суперечливих інформації та 
вимог.

ПРН 11. Застосовувати загальну методологію, спеціальні методи і 
технології для розв’язання професійних задач у визначених 
законодавством сферах та за напрямами майбутньої діяльності.

ПРН 14. Зрозуміло і недвозначно доносити власні знання, висновки та 
аргументацію з питань національної безпеки до фахівців і 
нефахівців, зокрема до осіб, які навчаються.

ПРН 15. Управляти проведенням заходів у процесі забезпечення 
національної безпеки в різних умовах обстановки з використанням 
нових стратегічних підходів.
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3. Програма та структура навчальної дисципліни

Назви змістових модулів, тем навчальних занять
Кількість годин

Усього Л СЗ ПЗ ЛЗ СР
1 2 | 3 | 4 5 6 7

Семестр 2
Змістовий модуль 1. Основні поняття та визначення інформаційної безпеки держави

Тема 1. Аналіз стану інформаційного простору та 
інформаційної безпеки держави.

18 2 4 12

Лекція 1. Аналіз стану інформаційного простору та 
інформаційної безпеки держави.

2

Семінарське заняття 1. Аналіз стану інформаційного простору 
та інформаційної безпеки держави.

2

Семінарське заняття 2. Інформаційний суверенітет: 
визначення, дискусії.

2

Самостійна робота 1 . Основні концепти державної 
інформаційної політики.

4

Самостійна робота 2. Підходи до дослідження інформаційної 
безпеки: статичний, діяльнісний, комплексний.

4

Самостійна робота 3. Класифікація національних інтересів, 
національний інтерес в інформаційній сфері.

4

Тема 2. Сутність інформаційної безпеки держави, 
суспільства та особи.

24 4 4 16

Лекція 1. Сутність інформаційної безпеки держави, 
суспільства та особи.

2

Семінарське заняття 1 . Інформаційна безпека як складова 
національної безпеки.

2

Лекція 2. Принципи інформаційної війни. Логіка 
інформаційної війни.

2

Семінарське заняття 2. Моделі інформаційної війни. Різновиди 
інформаційних воєн.

2

Самостійна робота 1. Засоби, методи і технології 
інформаційних воєн.

6

Самостійна робота 2. Різновиди інформаційної безпеки особи, 
суспільства та держави.

4

Самостійна робота 3. Спеціальні інформаційні операції, акти 
зовнішньої інформаційної агресії, інформаційний тероризм, 
інформаційні війни.

6

Тема 3. Основи інформаційного протиборства. 22 2 4 16

Лекція 1. Основи інформаційного протиборства. 2

Семінарське заняття 1. Інформаційне протиборство, 
інформаційна експансія, інформаційна війна, інформаційний 
тероризм.

2

Самостійна робота 1. Інтернет-ресурси як об’єкти загроз 
інформаційній безпеці держави.

4

Семінарське заняття 2. Сучасні інформаційні війни. 2

Самостійна робота 3. Основи інформаційного протиборства. 4

Самостійна робота 4. Інформаційна акція, інформаційна атака, 
інформаційна операція, інформаційна кампанія.

4

Самостійна робота 5. Система моніторингу Інтернет-ресурсів. 4

Всього годин за модуль 1 64 8 12 44
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Змістовий модуль 2. Загрози національній безпеці держави та боротьба з ними в

інформаційній сфері

Тема 4. Основні загрози національній безпеці держави в 
інформаційній сфері.

22 4 4 14

Лекція 1. Основні загрози національній безпеці держави в 
інформаційній сфері.

2

Семінарське заняття 1. Загрози національній безпеці України в 
інформаційній сфері.

2

Лекція 2. Інформаційний тероризм. Комп’ютерна злочинність. 2

Семінарське заняття 2. Шляхи забезпечення інформаційної 
безпеки України.

2

Самостійна робота 1. Конкурентоспроможність вітчизняної 
продукції, що обслуговує інформаційну сферу.

4

Самостійна робота 2. Розголошення інформації з обмеженим 
доступом.

4

Самостійна робота 3. Розвідувально-підривна діяльність 
іноземних спецслужб.

6

Тема 5. Стратегічні цілі та завдання 
інформаційної боротьби.

22 2 4 16

Лекція 1. Стратегічні цілі та завдання 
інформаційної боротьби.

2

Семінарське заняття 1. Стратегічні цілі та завдання 
інформаційної боротьби.

2

Семінарське заняття 2. Пропаганда та комунікативні 
складники інформаційно-психологічної боротьби.

2

Самостійна робота 1. Інформаційна безпека суспільства та 
держави.

4

Самостійна робота 2. Державне управління в умовах 
інформаційного суспільства.

4

Самостійна робота 3. Інформаційне протиборство і 
національна безпека.

4

Самостійна робота 4. Інформаційні ризики від застосування 
інформаційних технологій.

4

Тема 6. Інформаційна безпека в умовах сучасного стану і 
перспектив розвитку державності.

20 4 4 12

Лекція 1. Інформаційна безпека в умовах сучасного стану і 
перспектив розвитку державності.

2

Семінарське заняття 1. Стан розбудови інформаційного 
суспільства в Україні. Порівняльний аналіз.

2

Лекція 2. Основні напрями та першочергові заходи державної 
політики забезпечення інформаційної безпеки України.

2

Семінарське заняття 2. Свобода слова в Україні та 
інформаційна безпека держави.

2

Самостійна робота 1. Незалежність засобів масової інформації. 4

Самостійна робота 2. Проблеми утвердження свободи слова в 
Україні.

4

Самостійна робота 3. Інститути забезпечення інформаційної 
безпеки України.

4

Тема 7. Інформаційні технології та проблеми їхньої 22 2 6 14
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безпеки.
Лекція 1. Інформаційні технології та проблеми їхньої безпеки. 2

Семінарське заняття 1. Криптографічний захист інформації. 4

Семінарське заняття 2. Правові аспекти захисту інформації в 
автоматизованих системах.

2

Самостійна робота 1. Критерії безпеки інформаційних 
технологій.

4

Самостійна робота 2. Інтернет як об’єкт інформаційного права 
та ІБ.

4

Самостійна робота 3. Досвід забезпечення інформаційної 
безпеки в державах СС, СИТА.

6

Всього годин за модуль 2 86 12 18 56
Підсумковий контроль ЕКЗАМЕН
Всього годин за дисципліну 150 20 ЗО 100
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4. Основні методи навчання

Методи організації і здійснення навчально-пізнавальної діяльності:
-  методи надання і сприйняття навчальної інформації: словесні (лекція, 

дискусія); наочні (ілюстрація, демонстрація, візуалізація); практичні (міні- 
дослідження, задачі);

-  методи логіки сприйняття навчальної інформації: індуктивний; 
дедуктивний; аналітичний, моделювання, тощо;

-  методи формування знань: репродуктивний; проблемно-пошуковий;
-  організаційні методи: навчальна робота під керівництвом викладача; 

самостійна творчо-пошукова робота з джерельною базою, міні-дослідження.
Методи стимулювання і мотивації навчально-пізнавальної діяльності та 

розвитку soft skills:
-  стимулювання інтересу до дослідницької діяльності;
-  створення навчально-наукової дискусії;
-  моделювання проблемних ситуацій правової сфери, що потребують 

наукового вирішення;
-  колективна робота малими групами;
-  модерування групової роботи;
-  створення презентації, інфографіки;
-  кейс-метод;
-  створення ситуацій зайнятості і пізнавальної новизни;
-  заохочення до самонавчання і дослідницької творчості.

5. Оцінювання результатів навчання

5.1 Результати навчання здобувача вищої освіти з навчальної дисципліни 
оцінюються за 100-бальною шкалою як сума балів поточного та підсумкового 
контролю із застосуванням наступних вагових коефіцієнтів, загальна сума яких 
дорівнює 1:

Вид контролю Ваговий коефіцієнт
Поточний контроль (К) 0.6
Підсумковий контроль (ПК) 0.4

Підсумкова семестрова оцінка (ПСО) обчислюється за формулою: ПСО=К+ПК
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5.2. Складниками для обчислення балу поточного контролю здобувана 
вищої освіти є:

Види навчальної діяльності
Кількість балів 
(максимальна)

Робота на лекціях (ведення конспекту лекцій або 
інше)

1

Робота на семінарських заняттях 5

Робота на практичних заняттях -

Робота на лабораторних заняттях -

Виконання завдань для самостійної роботи 1

Виконання індивідуальних та/або групових завдань -

Виконання модульної контрольної роботи -

Мінімальна кількість балів для допуску до підсумкового контролю - 36

5.3. Шкала оцінювання здобувана вищої освіти
Оцінка 

за шкалою 
ЄКТС

Оцінка 
за 100-бальною 

шкалою
Значення оцінки

А 90-100

Відмінно -  відмінне виконання лише з незначною кількістю помилок.
Здобувач вищої освіти виявляє особливі творчі здібності, вміє самостійно 
здобувати знання, без допомоги викладача знаходить та опрацьовує необхідну 
інформацію, вміє використовувати набуті знання і вміння для прийняття 
рішень у нестандартних ситуаціях, переконливо аргументує відповіді, 
самостійно розкриває власні обдарування і нахили.

В 84-89
Дуже добре -  вище середнього рівня, але з кількома помилками.
Здобувач вищої освіти вільно володіє вивченим обсягом матеріалу, застосовує 
його на практиці, вільно розв’язує вправи і задачі у стандартних ситуаціях, 
самостійно виправляє допущені помилки, кількість яких незначна.

с 75-83

Добре -  загалом правильна робота, але з певною кількістю помилок.
Здобувач вищої освіти вміє зіставляти, узагальнювати, систематизувати 
інформацію під керівництвом викладача; в цілому самостійно застосовувати її 
на практиці; контролювати власну діяльність; виправляти помилки, серед яких 
є суттєві, добирати аргументи для підтвердження думок.

Б 65-74

Задовільно -  непогано, але зі значною кількістю недоліків.
Здобувач вищої освіти відтворює значну частину теоретичного матеріалу, 
виявляє знання і розуміння основних положень; з допомогою викладача може 
аналізувати навчальний матеріал, виправляти помилки, серед яких є значна 
кількість суттєвих.

Е 60-64
Достатньо -  виконання задовольняє мінімальні вимоги.
Здобувач вищої освіти володіє навчальним матеріалом на рівні, вищому за 
початковий, значну частину його відтворює на репродуктивному рівні.

РХ 35-59
Незадовільно -  потрібна додаткова робота.
Здобувач вищої освіти володіє матеріалом на рівні окремих фрагментів, що 
становлять незначну частину навчального матеріалу

Б 1-34
Незадовільно -  потрібна значна додаткова робота.
Здобувач вищої освіти володіє матеріалом на рівні елементарного розпізнання 
і відтворення окремих фактів, елементів, об’єктів.
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6. Ресурсне забезпечення навчальної дисципліни

Основна література:
1. Актуальні проблеми інформаційної безпеки : навч. посіб. /
О. О. Тихомиров, А. В. Ватраль, Д. С. Мельник та ін. Київ : НА СБУ, 2024. 
264 с.
2. Баранов О. А. Соціальні та цифрові трансформації: нова парадигма 
кібербезпеки. Монографія. Київ: 2021.86 с.
3. Горбулін В.П. Як перемогти росію у війні майбутнього / В.Горбулін. Київ: 
БрайтБукс, 2021. 248 с.
4. Енциклопедія соціогуманітарної інформології / коорд. проекту та заг. ред. 
проф. К.І. Беляков. Одеса: Видавничий дім «Гельветика». 2021. Т. 2. 432 с.
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10. Ланде Д.В., Фурашев В.М. Парламентський контроль із застосуванням 
генеративного штучного інтелекту : монографія / Ланде Д.В., Фурашев В.М. 
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протоколами) (Європейська конвенція з прав людини): міжнародний 
документ від 04.11.1950. Верховна Рада України. URL: 
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4. Конвенція про кіберзлочинність: міжнародний документ. Ратифікація від
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7. Дані про перегляд робочої програми навчальної дисципліни1
№
п/п

Дата, номер протоколу 
засідання кафедри 

(спільного засідання 
кафедр)

Рішення 
за результатами перегляду

Підпис
керівника
кафедри

1 Перегляд робочої програми навчальної дисципліни відбувається щорічно, з урахуванням результатів 
моніторингу та періодичного перегляду освітньої програми і, зокрема, отриманих від здобувачів вищої 
освіти та інших стейкхолдерів побажань та зауважень.
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