
1. Опис навчальної дисципліни

Показник Значення показника
Курс (и) 1
Семестр (и) 2
Обсяг (кредити ЄКТС/годит) 5/150
Кількість змістових модулів 2
Розподіл годин за видами навчальної діяльності:
лекції (Л) 8
семінарські заняття (СЗ) 8
практичні заняття (ПЗ)
індивідуальні завдання (ІЗ) -

самостійна робота (СР) 134
форма підсумкового контролю (семестр) диф. залік

2. Мета та завдання навчальної дисципліни
2.1. Мета: формування у студентів ННІ ІБ СК Національної академії 

СБ України системи концептуальних знань про передумови, тенденції, сутність 
та зміст інформаційної безпеки, її складові і напрями, в сучасних умовах 
розвитку інформаційних технологій та суспільної взаємодії, а також 
компетентностей щодо виокремлення, осмислення і вирішення основних 
проблем в означеній сфері.

2.2. Завдання:
Основними завданнями опанування навчальної дисципліни «Актуальні 

проблеми інформаційної безпеки» є:
- усвідомлення комплексності проблем інформаційної безпеки і шляхів її 

вирішення;
- з’ясування тенденцій, факторів, чинників, перспектив розвитку уявлень 

про інформаційну безпеку та її значення для майбутнього людства в 
національному, регіональному і світовому масштабі;

- осмислення явища інформаційної безпеки в єдності найбільш актуальних 
складових її осмислення і забезпечення, зокрема в контексті права, медіа, 
інформаційно-аналітичного забезпечення, інформаційних технологій;

- формування здатностей до індивідуальної і групової творчо-аналітичної 
діяльності, дослідницьких компетентностей, умінь і навичок представляти 
результати власної діяльності, аргументувати і захищати власну професійну 
позицію.
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Обов’язкова навчальна дисципліна «Актуальні проблеми інформаційної 
безпеки» спрямована на досягнення програмних результатів навчання, 
визначених освітньо-професійною програмою «Організація захисту інформації 
з обмеженим доступом» (від 12.09.2024 № 29/3-408/ві), а саме:

2.3. Результати навчання

ПРН-1 Застосовувати системний аналіз та синтез для вирішення завдань 
забезпечення національної безпеки.

ПРН-2 Застосовувати вітчизняний та зарубіжний досвід забезпечення 
національної безпеки з урахуванням теорії національної безпеки під 
час здійснення професійної діяльності.

ПРН-5 Розробляти та реалізовувати інноваційні проекти у сфері 
національної безпеки з урахуванням правових, соціальних, 
економічних та етичних аспектів.

РН-7 Аналізувати та оцінювати потенційний вплив розвитку технологій 
на сучасний стан безпекового середовища

ПРН-9 Синтезувати спектр заходів та підходів, що можуть 
використовуватись для вирішення проблем, пов’язаних з викликами 
глобальній, європейській та регіональній безпеці.

ПРН-10 Формувати елементи (складові) стратегії національної безпеки 
держави (за сферами забезпечення та видами діяльності) 
(кіберзахист, забезпечення державної безпеки в інформаційній 
сфері).

ПРН-11 Застосовувати загальну методологію, спеціальні методи і 
технології для розв’язання професійних задач у визначених 
законодавством сферах та за напрямами майбутньої діяльності.

ПРН-14 Зрозуміло і недвозначно доносити власні знання, висновки та 
аргументацію з питань національної безпеки до фахівців і 
нефахівців, зокрема до осіб, які навчаються.

ПРН-15 Управляти проведенням заходів у процесі забезпечення національної 
безпеки в різних умовах обстановки з використанням нових 
стратегічних підходів.
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3. Програма та структура навчальної дисципліни
Назви змістових модулів, тем навчальних занять Кількість годин

Усього Л сз ПЗ ЛЗ СР

1 2 3 4 5 6 7
Змістовний модуль 1. Засади розуміння інформаційної безпеки та їх правове

відображення в сучасних умовах
Тема 1. Теорія і філософія інформаційної 
безпеки

19 1 2 16

Лекція 1. Ґенеза розуміння інформаційної безпеки 
в науці і практиці

1

Самостійна робота 1. Сучасні тренди 
інформаційної безпеки

6

Самостійна робота 2. Цінність інформаційної 
безпеки в інформаційному суспільстві

4

Семінар 1. Параметри інформаційної безпеки в 
основних вимірах її забезпечення

2

Самостійна робота 3. Вплив агресивної 
інформаційної політики рф на інформаційну 
безпеку європейському і світовому рівні

6

Тема 2. Правові аспекти інформаційної безпеки 55 3 2 50
Лекція 1. Правове регулювання інформаційної 
безпеки: національний, міжнародний регіональний 
і глобальний рівні

1

Самостійна робота 1. Інформаційна безпека в 
системі національної безпеки

4

Самостійна робота 2. Розвиток положень про 
інформаційну безпеку в українському 
законодавстві

4

Самостійна робота 3. Інформаційна безпека в 
міжнародному контексті

4

Самостійна робота 4. Міжнародні стандарти 
управління інформаційною безпекою

4

Лекція 2. Інформаційні права людини як 
стратегічний пріоритет інформаційної безпеки

1

Самостійна робота 5. Інформаційні права люди в 
міжнародних стандартах прав людини і 
національному законодавстві

6

Самостійна робота 6. «Інформація» як критерій 
інформаційних прав людини

4

Самостійна робота 7. Цифрові права людини в 
реаліях і перспективах інформаційної безпеки

4
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Назви змістових модулів, тем навчальних занять Кількість годин
Усього Л сз пз лз СР

1 2 3 4 5 6 7

Самостійна робота 8. Європейські ініціативи щодо 
цифрових прав та їх розвиток

6

Лекція 3 . Інформаційні делікти як чинник 
інформаційної безпеки

1

Семінар 1. Поняття, види, особливості 
інформаційних деліктів

2

Самостійна робота 9. Причини виникнення і 
поширення інформаційних деліктів

4

Самостійна робота 10. Юридична відповідальність 
за інформаційні делікти

6

Самостійна робота 11. Юридична відповідальність 
в системі механізмів забезпечення інформаційної 
безпеки

4

Всього годин за модуль 1 74 4 4 66
Змістовний модуль 2. Медіа, аналітична та технологічна складова

інформаційної безпеки
Тема 3. Медійний вимір інформаційної безпеки 19 1 2 16
Лекція 1. Розвиток медіапростору як чинник 
інформаційної безпеки

1

Самостійна робота 1. Соціальні медіа та їх вплив 
на інформаційну безпеку

4

Самостійна робота 2. Правові та морально-етичні 
засади регулювання медіа в сучасних умовах

6

Семінар 1. Технології маніпулятивних 
інформаційних впливів в медіапросторі

2

Самостійна робота 3. Протидія дезінформації в 
медіапросторі як напрям забезпечення 
інформаційної безпеки

6

Тема 4. Аналітична складова інформаційної 
безпеки 19 1 18

Лекція 1. Інформаційно-аналітичне забезпечення в 
системі забезпечення інформаційної безпеки

1

Самостійна робота 1. Види, рівні, форми аналізу у 
сфері національної безпеки

4

Самостійна робота 2. Стандарти і особливості 
інформаційно-аналітичного забезпечення в різних 
видах соціально значущої діяльності

4

Самостійна робота 3. Основні аналітичні рамки та 
можливості їх використання в контексті 
інформаційної безпеки

6

5



Назви змістових модулів, тем навчальних занять Кількість годин
Усього л СЗ ПЗ ЛЗ

1 2 3 4 5 6
Самостійна робота 4. Альтернативні формати 
інформаційно-аналітичного забезпечення
Тема 5. Інформаційні технології і перспективи 
інформаційної безпеки 38 2 2 '

Лекція 1. Кібербезпека в сучасних умовах: 
проблеми розуміння, чинники, перспективи

1

Самостійна робота 1. Складові, напрями, суб’єкти, 
стратегічні цілі забезпечення кібербезпеки 
України
Самостійна робота 2. Міжнародне регулювання 
кібербезпеки
Самостійна робота 3. Характеристика основних 
проявів кіберзлочинності
Самостійна робота 4. Подолання кіберзлочинності 
в кібербезпекових стратегіях провідних країн світу
Лекція 2. Інформаційні технології та перспективи 
їх розвитку в безпековому вимірі 1

Семінар 1. Актуальні тренди інформаційних 
технологій в контексті безпеки: проблеми, загрози 
та шляхи їх подолання

2

Самостійна робота 5. Властивості середовища 
індустрії 4.0 та його вплив на безпеку
Самостійна робота 6. Штучний інтелект як чинник 
формування сучасного середовища забезпечення 
інформаційної безпеки
Самостійна робота 7. Перспективи зміни 
парадигми інформаційної безпеки в умовах 
розвитку МеІауегБе
Всього годин за модуль 2 76 4 4 <
Підсумковий контроль (диференційований залік)
Всього годин за навчальну дисципліну 150 8 8 1



4. Основні методи навчання
Методи організації і здійснення навчально-пізнавальної діяльності:
-  методи надання і сприйняття навчальної інформації: словесні (лекція, 

дискусія); наочні (ілюстрація, демонстрація, візуалізація); практичні (міні- 
дослідження, задачі);

-  методи логіки сприйняття навчальної інформації: індуктивний;
дедуктивний; аналітичний, моделювання, тощо;

-  методи формування знань: репродуктивний; проблемно-пошуковий;
-  організаційні методи: навчальна робота під керівництвом викладача; 

самостійна творчо-пошукова робота з джерельною базою, міні-дослідження.
Методи стимулювання і мотивації навчально-пізнавальної діяльності та 

розвитку soft skills:
-  стимулювання інтересу до дослідницької діяльності;
-  створення навчально-наукової дискусії;
-  моделювання проблемних ситуацій правової сфери, що потребують 

наукового вирішення;
-  колективна робота малими групами;
-  модерування групової роботи;
-  створення презентації, інфографіки;
-  кейс-метод;
-  створення ситуацій зайнятості і пізнавальної новизни;
-  заохочення до самонавчання і дослідницької творчості.

5. Оцінювання результатів навчання

5.1 Результати навчання здобувача вищої освіти з навчальної дисципліни 
оцінюються за 100-бальною шкалою як сума балів поточного та підсумкового 
контролю із застосуванням наступних вагових коефіцієнтів, загальна сума яких 
дорівнює 1:

Вид контролю Ваговий коефіцієнт

Поточний контроль (К) 0,6

Підсумковий контроль (ПК) 0,4

Підсумкова семестрова оцінка (ПСО) обчислюється за формулою: ПСО=К+ПК
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5.2. Складниками для обчислення балу поточного контролю здобувача 
вищої освіти є:

Види навчальної діяльності

Робота на лекціях (участь в обговоренні актуальних 
питань; власні пропозиції, зауваження тощо)

Кількість балів 
(максимальна)

1

Робота на семінарських заняттях 5

Робота на практичних заняттях 5

Виконання завдань для самостійної роботи 1

Виконання індивідуальних та/або групових завдань -

Виконання модульної контрольної роботи 5

Мінімальна кількість балів для допуску до підсумкового контролю - 36

5.3. Шкала оцінювання здобувача вищої освіти
Оцінка 

за шкалою 
ЄКТС

А

Оцінка 
за 100-бальною 

шкалою

90-100

Значення оцінки

Відмінно -  відмінне виконання лише з незначною кількістю помилок. 
Здобувач вищої освіти виявляє особливі творчі здібності, вміє самостійно 
здобувати знання, без допомоги викладача знаходить та опрацьовує 
необхідну інформацію, вміє використовувати набуті знання і вміння для 
прийняття рішень у нестандартних ситуаціях, переконливо аргументує 
відповіді, самостійно розкриває власні обдарування і нахили.

В 84-89

Дуж е добре  -  вище середнього рівня, але з  кількома помилками.
Здобувач вищої освіти вільно володіє вивченим обсягом матеріалу, 
застосовує його на практиці, вільно розв’язує вправи і задачі у стандартних 
ситуаціях, самостійно виправляє допущені помилки, кількість яких 
незначна.

С 75-83

Добре -  загалом правильна робота, але з певною кількістю помилок. 
Здобувач вищої освіти вміє зіставляти, узагальнювати, систематизувати 
інформацію під керівництвом викладача; в цілому самостійно 
застосовувати її на практиці; контролювати власну діяльність; виправляти 
помилки, серед яких є суттєві, добирати аргументи для підтвердження 
думок.

Б 65-74

Задовільно -  непогано, але зі значною кількістю недоліків.
Здобувач вищої освіти відтворює значну частину теоретичного матеріалу, 
виявляє знання і розуміння основних положень; з допомогою викладача 
може аналізувати навчальний матеріал, виправляти помилки, серед яких є 
значна кількість суттєвих.

Е 60-64
Достатньо -  виконання задовольняє мінімальні вимоги.
Здобувач вищої освіти володіє навчальним матеріалом на рівні, вищому за 
початковий, значну частину його відтворює на репродуктивному рівні.

Б Х 35-59
Незадовільно -  потрібна додаткова робота.
Здобувач вищої освіти володіє матеріалом на рівні окремих фрагментів, що 
становлять незначну частину навчального матеріалу

Б 1-34
Незадовільно -  потрібна значна додаткова робота.
Здобувач вищої освіти володіє матеріалом на рівні елементарного 
розпізнання і відтворення окремих фактів, елементів, об’єктів.



6. Ресурсне забезпечення навчальної дисципліни

Основна література:
1. Актуальні проблеми інформаційної безпеки : навч. посіб. /

О. О. Тихомиров, А. В. Ватраль, Д. С. Мельник та ін. Київ : НА СБУ, 2024. 
264 с.

2. Баранов О. А. Соціальні та цифрові трансформації: нова парадигма 
кібербезпеки. Монографія. Київ: 2021. 86 с.

3. Горбулін В.П. Як перемогти росію у війні майбутнього / В.Горбулін. 
Київ: Брайт Букс, 2021. 248 с.

4. Енциклопедія соціогуманітарної інформології / коорд. проекту та заг. 
ред. проф. К.І. Беляков. Одеса: Видавничий дім «Гельветика». 2021. Т. 2. 432 с.
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